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案例分析

•機器配置：2 CPU，8GB 記憶體

•預先安裝 docker、sysstat、perf、ab 等⼯具，如 apt install docker.io 
sysstat linux-tools-common apache2-utils 

• https://github.com/feiskyer/linux-perf-examples/tree/master/nginx-
short-process
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案例分析
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設定過程 1/3
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設定過程 2/3
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設定過程 3/3
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測試結果
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nginx 的測試結果
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問題點

•明明⽤⼾ CPU 使⽤率都 70% 了，可我們挨個分析了⼀遍進程列
表，還是找不到⾼ CPU 使⽤率的進程。看來 top 是不管⽤了，那
還有其它的⼯具可以查看進程 CPU 使⽤情況嗎？不知道你記不記
得我們的老朋友 pidstat，它可以⽤來分析進程的 CPU 使⽤情況。
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疑點 1/11

•所有進程的 CPU 使⽤率也都不⾼啊，最⾼的 Docker 和 Nginx 也只
有 4% 和 3%，即使所有進程的 CPU 使⽤率都加起來，也不過 
21%，離 80% 還差的遠呢！

•很可能是因為前⾯的分析漏了⼀些關鍵訊息。你可以先暫停⼀
下，⾃⼰往上翻，重新操作檢查⼀遍。或者，我們⼀起返回去分
析 top 的輸出，看看能不能有新發現。
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疑點 2/11

•再仔細看進程列表，這次主要看 Running（R） 狀態的進程。你有
沒有發現，Nginx 和所有的 php-fpm 都處于 Sleep（S）狀態，⽽真
正處於⽽ Running（R）狀態的，確是幾個 stress 進程。這幾個 
stress 進程就比較奇怪了，需要我們做進⼀步的分析。
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疑點 3/11

•居然沒有任何輸出。難到是 pidstat 命令出了問題嗎？之前我說過，在懷疑
性能⼯具出問題之前，最好是先⽤其它⼯具交叉確認⼀下。那⽤什麼⼯具
呢？ ps 應該是最簡單易⽤的。我們在終端裡運⾏下⾯的指令，看看 
30257 進程的狀態，還是沒有輸出。

•現在終於發現問題，原來這個進程已經不存在了。所以 pidstat 就沒有任何
輸出。既然進程都沒了，那性能問題應該也跟著沒了吧。我們再⽤ top 指
令確認⼀下。
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疑點 4/11

•好像⼜錯了。結果還是跟原來⼀樣，⽤⼾ CPU 使⽤率還是⾼達 73%，系統 
CPU 接近 17%，⽽空閒 CPU 只有 11%，Running 狀態的進程有 nginx、stress 
等。

•可是，剛剛我們看到 stress 進程不存在了，怎麼現在還在運⾏呢？再細看⼀
下 top 的輸出，原來，這次 stress 進程的 PID 跟前⾯不⼀樣了，原來的 PID 
30257 不⾒了。

•進程的 PID 在改變，這說明什麼呢？在我看來，要麼是這個進程在不斷地重
啟，要麼就是全新的進程。
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疑點 5/11

•第⼀個原因，進程在不斷地崩潰重啟，比如因為設定錯誤等等，
這時進程在退出後可能⼜被監控系統⾃動重啟了。

•第⼆個原因，這些進程都是短時進程，也就是在其它應⽤內部通
過 exec 調⽤的外部指令。這些指令⼀般都只運⾏很短的時間就會
結束，很難⽤ top 這種間隔時間比較長的⼯具發現。
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疑點 6/11

•⾄于 stress，我們前⾯提到過，它是⼀個常⽤的壓⼒測試⼯具。它
的 PID 在不斷的變化中，看起來像是被其它進程調⽤的短時進
程。想要繼續分析下去，還得找到它的⽗進程。
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疑點 7/11

•從這裡可以看到， stress 是被 php-fpm 調⽤的⼦進程，並且進程
數量不⽌⼀個。找到⽗進程後，我們能進入 app 的內部分析了。
⾸先，當然應該去看看它的程式碼。

•運⾏下⾯的指令，把案例應⽤的程式碼 copy 到 app ⽬錄，然後再
執⾏ grep 查找是不是有程式碼在調⽤ stress 指令。
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疑點 8/11

•程式碼裡對每個請求都會去調⽤⼀個 stress 指令，模擬 I/O 壓⼒。從注釋上
看，stress 會通過 write() 和 unlink() 對 I/O 進程進⾏壓測，看來，這些應該就
是系統 CPU 使⽤率升⾼的根源了。

•不過，stress 模擬的是 I/O 壓⼒，⽽之前在 top 的輸出中看到的，卻⼀ˊ直是⽤
⼾ CPU 和系統 CPU 升⾼，並沒⾒到 iowait 升⾼。這⼜是怎麼回事呢？ stress 
到底是不是 CPU 使⽤率升⾼的原因呢？

•我們還得繼續往下走。從程式碼中可以看到，給請求加入 verbose=1 參數後，
就可以查看 stress 的輸出。
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疑點 9/11

•看錯誤訊息 mkstemp failed: Permission denied，以及 failed run 
completed in 0s。原來 stress 指令並沒有成功，它因為權限問題失
敗⽽退出了。看來，我們發現了⼀個 PHP 調⽤外部 stress 指令的 
bug：沒有權限創建臨時檔案。

•從這⾥我們可以猜測，正是由于權限錯誤，⼤量的 stress 進程在啟
動時初始化失敗，進⽽導致⽤⼾ CPU 使⽤率的升⾼。
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疑點 10/11

•分析出問題來源，下⼀步是不是要開始優化了呢？當然不是！既
然只是猜測，那就需要再確認⼀下，這個猜測到底對不對，是不
是真的有⼤量的 stress 進程。該⽤什麼⼯具或指標呢？
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疑點 11/11

•我們前⾯已經⽤了 top、pidstat、pstree 等⼯具，沒有發現⼤量的 
stress 進程。那麼，還有什麼其它的⼯具可以使⽤嗎？

•還記得上⼀期提到的 perf 嗎？它可以⽤來分析 CPU 性能事件，⽤
在這裡就很合適。依舊在第⼀個終端中運⾏ perf record -g 指令，
並等待⼀會兒（比如15秒）後按 Ctrl+C 退出。然後再運⾏ perf 
report 查看報告。
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思路 1/2

• stress 佔了所有 CPU 時鐘事件的 77%，⽽ stress 調⽤調⽤棧中比例最⾼
的，是隨機數⽣成函數 random()，看來它的確就是 CPU 使⽤率升⾼的元
凶了。隨後的優化就很簡單了，只要修復權限問題，並減少或刪除 
stress 的調⽤，就可以減輕系統的 CPU 壓⼒。

•實際⽣產環境中的問題⼀般都要比這個案例複雜，在你找到觸發瓶頸的
指令後，卻可能發現，這個外部指令的調⽤過程是應⽤核⼼邏輯的⼀部
份，並不能輕易減少或者刪除。
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思路 2/2

•這時，你就得繼續排查，為什麼被調⽤的指令，會導致 CPU 使⽤
率升⾼或 I/O 升⾼等問題。這些複雜場景的案例，會在後⾯的綜
合實戰裡詳細分析。
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原因 1/2

•在這個案例中，我們使⽤了 top、pidstat、pstree 等⼯具分析了系統 CPU 
使⽤率⾼的問題，並發現 CPU 升⾼是短時進程 stress 導致的，但是整個
分析過程還是比較複雜的。對於這類問題，有沒有更好的⽅法監控呢？

• execsnoop 就是⼀個專為短時進程設計的⼯具。它通過 ftrace 實時監控進
程的 exec() ⾏為，並輸出短時程的基本訊息，包括進程 PID、⽗進程 
PID、指令參數以及執⾏的結果。

39



原因 2/2

•⽤ execsnoop 監控上述案例，就可以直接得到 stress 進程的⽗進
程 PID 以及它的指令參數，並可以發現⼤量的 stress 進程不斷啟
動。
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⼩結

碰到常規問題無法解釋的 CPU 使率⽤率情況時，⾸先要想到有可能是短時
間應⽤導致的問題，比如是下⾯這兩種情況：

1. 應⽤裡直接調⽤了其它⼆進制程式，這些程式通常運⾏時間比較短，通
過 top 等⼯具也不容易發現。

2. 應⽤本⾝在不停的崩潰重啟，⽽啟動過程的資源初始化，很可能會佔⽤
相當多的 CPU 。
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思考題

•之前所碰到的 CPU 性能問題，有沒有那些印象深刻的經歷可以分
享呢？

•在今天的案例操作中，你遇到了什麼問題，⼜解決了那些呢？你
可以結合我的講述，總結⾃⼰的思路。

•看過最⾼的 load average 是多少呢？ 
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END
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