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再說不可中斷程序和殭屍程序之前
我們來說說什麼是程序。
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▸ 執行一個程式或指令時，系統都會將他定義成為一個程序，並且給予這個程序一個 ID ，稱
為 PID，同時依據啟發這個程序的使用者與相關屬性關係，給予這個 PID 一組有效的權限設

定。

▸ 作業系統為了可管理這個程序，因此程序有給予執行者的權限/屬性等參數，並包括程式所

需要的指令碼與資料或檔案資料等， 最後再給予一個 PID 。系統就是透過這個 PID 來判斷

該 process 是否具有權限進行工作的！

什麼是程序

3Ref: 鳥哥私房菜 - 程序管理與 SELinux 初探



子程序與父程序
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▸ 正常情況下：子程序由父程序建立，子程序再建立新的程序。父程序無法預測子程序的結束

，所以，當子程序結束後，它的父程序會使用wait() 或 waitpid() 取得子程序的終止狀態，回

收掉子程序的資源。

Ref: 鳥哥私房菜 - 程序管理與 SELinux 初探



子程序與父程序
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▸ 連續執行兩個 bash 後，第二個 bash 的父程序就是前一個 bash。因為每個程序都有一個 
PID ，那某個程序的父程序該如何判斷？就透過 Parent PID (PPID) 來判斷即可。

▸ 第一個 bash 的 PID 與第二個 bash 的 PPID 都是 22172 ， 因為第二個 bash 是來自於第一個

所產生的

Ref: 鳥哥私房菜 - 程序管理與 SELinux 初探



程序狀態 - top
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程序幾個主要狀態碼 (S 列 STAT)
▸ R  (Running)：該程序目前正在運作，或者是可被運作。

▸ D：不可被喚醒的睡眠狀態（Uninterruptible Sleep），通常這支程式可能在等待 I/O 的情況。

▸ Z (Zombie)：僵屍狀態，程序已經終止但卻無法被移除至記憶體外。

▸ S (Sleep)：該程序目前正在睡眠當中 (Idle )，但可被某些訊號 (Signal) 喚醒。

▸ I （Idle）：也就是空閒狀態，用在不可中斷睡眠的核心執行緒上。前面說了，等待 I/O 時不可

中斷程序用 D 表示，但對某些核心執行緒来說，它們有可能實際上並沒有任何負載，用 Idle 
正是為了區分這種情況。要注意，D 狀態的程序會導致平均負載升高， I 狀態的程序卻不

會。
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程序幾個主要狀態碼 (S 列 STAT)
▸ T 或 t，也就是 Stopped 或 Traced 的縮寫，表示程序處於暫停或者跟踪狀態。

▸ X（dead）：程序已死亡，不會在 top 或 ps 命令中看到它。
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程序幾個主要狀態碼 (S 列 STAT)
▸ <：高優先權的工作

▸ N：低優先權的工作

▸ L：已分頁鎖定於記憶體 (for real-time and custom IO)

▸ s ：一個 session leader

▸ +：在前景的程序群組中
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殭屍程序

▸ 通常，造成僵屍程序的成因是因為該程序應該已經執行完畢，或者是因

故應該要終止了， 但是該程序的父程序卻無法完整的將該程序結束掉，

而造成那個程序一直存在記憶體當中。 如果你發現在某個程序的 CMD 
後面還接上 <defunct> 時，就代表該程序是僵屍程序
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孤兒程序
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▸ 一個父程序退出，而它的一個或多個子程序還在執行，那麼那些子程序將成為孤兒程序。孤

兒程序將被init程序 (程序號為1) 所收養，並由 init 程序對它們完成狀態收集工作。

Ref: 鳥哥私房菜 - 程序管理與 SELinux 初探



案例分析

▸ 使用教學提供的 Docker image 進行分析
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案例分析

▸ 查看 Top 發現有 18 隻殭屍程序
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案例分析

▸ 使用 ps -aux 後發現 app 這隻父程序一直在產出殭屍程序
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案例分析

▸ 使用 pstree 查詢其中一隻殭屍程序後發現 app 的父程序 PID 為 17075
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殭屍程序處理

▸ 殭屍程序並不是問題的根源，罪魁禍首是產生大量殭屍程序的父程序。因此，我們可以直接
除掉元凶，通過 kill 發送 SIGTERM 或者 SIGKILL 信號。元凶死後，殭屍程序變成孤兒程序，
由 init 充當父程序，並回收資源。
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思考一下

▸ 你碰過的不可中斷狀態程序和殭屍程序問體。你是怎麼分析他們的來源？又是怎麼解决
的？
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