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什麼是 DDoS? (Distributed Denial of Service)

DDoS 的前身是 DoS（Denail of Service）
即拒绝服务攻击，指利用大量的合理请求，
来占用过多的目标资源，
从而使目标服务无法响应正常请求。
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針對 L7 設計的攻擊

● HTTP flood
● DNS 攻擊
● 族繁不及備載



https://us-cert.cisa.gov/sites/default/files/publications/DDoS%20Quick%20Guide.pdf
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Takeaway 討論題

● 如果有人問，你所維運的服務能抵抗 DDoS 的能力到什麼程度，如何

回答？

● 如何分辨是 DDoS 還是 真正大量的使用者? 

○ 如何適當監控？(L3, L4, L7)



Addendum







如何判斷何時告警？



截圖自：文科生也看得懂的工作用統計學



Amazon CloudWatch Anomaly Detection


