
案例篇：服務吞吐量下降很厲
害，怎麼分析？



動態追蹤

服務在運作的同時，收集各種資訊來判斷問題

ftrace

perf

eBPF/BCC

SystemTap

火焰圖



環境

VM：2 cpu + 8G memory

Docker, curl, wrk, perf, FlameGraph

server: nginx + php web

client: curl, wrk



分析吞吐量瓶頸的順序

1. 看host的連線狀況:
a. ss -s (看到estb太少，closed & timewait太多)
b. netstat -s (看到socket dropped)
c. dmesg (看到nf_conntrack: table full, dropping packet, TCP: request_sock_TCP: Possible SYN 

flooding on port 9000. Sending cookies.  Check SNMP counters)

2. 看ap server的log
a. nginx (http 499 & [crit] 99: Cannot assign requested address & 1024 worker_connections are 

not enough)
b. php (max_children)

3. 從log看到異常狀況，檢查對應的設定、系統限制

4. 一次修改一個地方，逐步測試



測試

rps：12

socket timeout：51

error response：1511

服務rps太低，request錯誤太多



先從connection開始

查TCP連接數（ss -s）
有close及timewait

查系統記錄看連線異常（dmesg|tail）
發現drop packet

查系統參數，已經達到預設的限制

sysctl net.netfilter.nf_conntrack_max
sysctl net.netfilter.nf_conntrack_count



先提高nf_conntrack_max看看

sysctl -w net.netfilter.nf_conntrack_max=1048576



再測試，雖然rps到6310了
但觀察到timewait更多

失敗的request和socket error timeout更多了



針對request error，先看nginx及php的log
nginx的log發現大量的http 499
以及crit connect failed

php的log說server已經到達max_children限制（5）



先調php的設定，max_children=20之後

request些微下降：16000  →  13618

成功的response增加：1793814 → 1200233

吞吐量還是不夠，失敗率還是太高



檢查socket方面的異常

netstat看到socket overflowed，dropped

檢查socket queue（ss -ltnp）

recevie queue接近send queue的上限了

dmesg|tail



檢查各地配置的queue
系統層級：sysctl net.core.somaxconn

nginx：docker exec nginx cat /etc/nginx/nginx.conf|grep backlog

php：docker exec php-fpm cat /opt/bitnami/php/etc/php-fpm.d/www.conf|grep 
backlog



覺得queue太小了，調整

sysctl -w net.core.somaxconn=65535

不再掉封包

測試結果不再出現socket error

但是失敗的request更多了



再看nginx log，先前的crit還沒解決

[99: Cannot assign requested address]

client(nginx)要連接server(php)時，配不到

port

設定：sysctl net.ipv4.ip_local_port_range
增加這邊的範圍



再測試

request都成功了（non-2xx & 3xx）

但再次看到socket read error

從top觀察到，大部分CPU被nginx佔用



分析消耗CPU的程序-火焰圖

我觀察到的是inet_stream_connect
（這點與書中的有差異）

ss -s則觀察到有大量的等待連接



port reuse
sysctl -w net.ipv4.tcp_tw_reuse=1

書上的案例到這邊就正常了，但我的lab還沒

仍然有大量的socket read error

nginx log出現

13#13: 1024 worker_connections are not enough



worker_connection
nginx config預設1024

調到2048

再測試，回應就正常了


